DB XX/T XXXX—XXXX
DB XX/T XXXX—XXXX
	ICS  
	[bookmark: ICS]xx.xxx.xx

	CCS  
	[bookmark: CSDN]xxx


	[bookmark: _Hlk26473981] 


[bookmark: c2]宿州市地方标准
[bookmark: 文字1][bookmark: NSTD_CODE_F][bookmark: NSTD_CODE_B]DB XX/T XXXX—XXXX
[bookmark: OSTD_CODE]     
[bookmark: c3]DBxx




[bookmark: CSTD_NAME]大数据开放共享安全管理规范

[bookmark: ESTD_NAME]Security management specification for opening and sharing of big data


[bookmark: 下拉1]
[bookmark: CMPLSH_DATE]     
[bookmark: 下拉2]
[bookmark: PLSH_DATE_Y][bookmark: PLSH_DATE_M][bookmark: PLSH_DATE_D]XXXX - XX - XX发布
[bookmark: CROT_DATE_Y][bookmark: CROT_DATE_M][bookmark: CROT_DATE_D]XXXX - XX - XX实施
[bookmark: fm]宿州市市场监督管理局  发布

Q/LB.□XXXXX-XXXX


2
[bookmark: BookMark1]目次
前言	III
1 范围	3
2 规范性引用文件	3
3 术语和定义	3
4 总体要求	4
5 数据开放共享框架	5
6 数据开放共享参与方职责	5
7 组织安全管理	6
8 数据开放共享安全管理	7
9 通用安全管理	9
参考文献	11
DB XX/T XXXX—XXXX
DB XX/T XXXX—XXXX

III
[bookmark: BookMark2][bookmark: _Toc155969581]前言
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大数据开放共享安全管理规范
[bookmark: _Toc26718930][bookmark: _Toc24884218][bookmark: _Toc24884211][bookmark: _Toc17233333][bookmark: _Toc26648465][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc17233325][bookmark: _Toc155969582]范围
本规范规定了政务大数据开放共享安全管理的术语和定义、总体要求、数据开放共享框架、数据开放共享参与方职责、组织安全管理、数据开放共享安全管理和通用安全管理。
[bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc17233334]本规范适用于非涉密政务数据的开放共享安全管理。
[bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc26718931][bookmark: _Toc155969583]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25069-2022 信息安全技术 术语
GB/T 35295 信息技术 大数据 术语
GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求
GB/T 36344 信息技术 数据质量评价指标
GB/T 38664.1-2020 信息技术 大数据 政务数据开放共享 第1部分：总则
GB/T 39477-2020 信息安全技术 政务信息共享 数据安全技术要求
[bookmark: _Toc155969584]术语和定义
GB/T 25069-2022、GB/T 39295界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc79168479][bookmark: _Toc77866144][bookmark: _Toc82753821][bookmark: _Toc147929711][bookmark: _Toc78383356][bookmark: _Toc82748403][bookmark: _Toc82200109][bookmark: _Toc79264803][bookmark: _Toc146543604][bookmark: _Toc147930159][bookmark: _Toc79483619][bookmark: _Toc79159517][bookmark: _Toc155969585]
[bookmark: _Toc79168480][bookmark: _Toc82748404][bookmark: _Toc79264804][bookmark: _Toc79483620][bookmark: _Toc78383357][bookmark: _Toc82200110][bookmark: _Toc77866145][bookmark: _Toc79159518]政务数据
[bookmark: _Toc79264805][bookmark: _Toc82200111][bookmark: _Toc79168481][bookmark: _Toc82748405][bookmark: _Toc79159519][bookmark: _Toc79483621][bookmark: _Toc82753822][bookmark: _Toc78383358][bookmark: _Toc77866146]政务部门在履行职责过程中制作或者获取的，以一定形式记录、保存的文件、资料、图表等数据资源，包括政务部门直接或者通过第三方依法采集的、依法授权管理的和因履行职责需要依托政务信息系统形成的数据资源等。
[bookmark: _Toc147930160][bookmark: _Toc147929712][bookmark: _Toc146543605][bookmark: _Toc155969586]
数据中台
市数据资源管理部门统一建设、部署在市政务云上，承载全市政务数据资源及落实管理职能的软件平台，功能上包含对政务数据的采集融合、存储计算、加工治理、运营管理、开放共享、分析应用。市“数据中台”与省“江淮大数据中心”总平台互通，实现省、市、县之间的数据互通。
[bookmark: _Toc146543606][bookmark: _Toc147930161][bookmark: _Toc147929713][bookmark: _Toc155969587]
[bookmark: _Toc79264818][bookmark: _Toc79483634][bookmark: _Toc79159532][bookmark: _Toc82748418][bookmark: _Toc82200124][bookmark: _Toc78383371][bookmark: _Toc79168494]政务数据流通
参与开放共享的政务数据资源作为流通对象，按照一定的规则从政务数据提供者传递到政务数据使用者的过程。
[来源：GB/T 38664.1-2020 ，定义3.7]
[bookmark: _Toc82753823][bookmark: _Toc79264807][bookmark: _Toc77866148][bookmark: _Toc79168483][bookmark: _Toc78383360][bookmark: _Toc82748407][bookmark: _Toc82200113][bookmark: _Toc147930162][bookmark: _Toc79159521][bookmark: _Toc146543607][bookmark: _Toc147929714][bookmark: _Toc79483623][bookmark: _Toc155969588]
[bookmark: _Toc79264808][bookmark: _Toc82748408][bookmark: _Toc79159522][bookmark: _Toc78383361][bookmark: _Toc77866149][bookmark: _Toc79483624][bookmark: _Toc79168484][bookmark: _Toc82200114]政务数据开放
政务部门在安全保密、公共利益导向前提下，面向公民、法人和其他组织以非排他形式提供政务数据的行为。
[来源：GB/T 38664.1-2020 ，定义3.3]
[bookmark: _Toc147930163][bookmark: _Toc79264809][bookmark: _Toc82200115][bookmark: _Toc79483625][bookmark: _Toc77866150][bookmark: _Toc147929715][bookmark: _Toc78383362][bookmark: _Toc79159523][bookmark: _Toc146543608][bookmark: _Toc79168485][bookmark: _Toc82748409][bookmark: _Toc82753824][bookmark: _Toc155969589]
[bookmark: _Toc82200116][bookmark: _Toc79264810][bookmark: _Toc79159524][bookmark: _Toc77866151][bookmark: _Toc79168486][bookmark: _Toc79483626][bookmark: _Toc78383363][bookmark: _Toc82748410]政务数据共享
各级政务部门因履行职责需要，使用其他政务部门的政务数据以及为其他政务部门提供政务数据的行为。
[来源：GB/T 38664.1-2020 ，定义3.2]
[bookmark: _Toc78383364][bookmark: _Toc82748413][bookmark: _Toc79159525][bookmark: _Toc79483629][bookmark: _Toc79264811][bookmark: _Toc147930164][bookmark: _Toc79483627][bookmark: _Toc82748411][bookmark: _Toc146543609][bookmark: _Toc77866152][bookmark: _Toc147929716][bookmark: _Toc82200117][bookmark: _Toc82753825][bookmark: _Toc79168487][bookmark: _Toc82753826][bookmark: _Toc78383366][bookmark: _Toc79264813][bookmark: _Toc79168489][bookmark: _Toc82200119][bookmark: _Toc79159527][bookmark: _Toc155969590]
政务数据提供者
利用各种技术向其他政府部门、事业单位、团体机构、企业或公众提供政务数据的实体。
[来源：GB/T 38664.1-2020 ，定义3.5]
[bookmark: _Toc82753827][bookmark: _Toc78383368][bookmark: _Toc79264815][bookmark: _Toc79159529][bookmark: _Toc147929717][bookmark: _Toc147930165][bookmark: _Toc82748415][bookmark: _Toc82200121][bookmark: _Toc79483631][bookmark: _Toc146543610][bookmark: _Toc79168491][bookmark: _Toc155969591]
[bookmark: _Toc82200122][bookmark: _Toc79483632][bookmark: _Toc78383369][bookmark: _Toc82748416][bookmark: _Toc79168492][bookmark: _Toc79159530][bookmark: _Toc79264816]政务数据使用者
使用政务数据的实体。
[来源：GB/T 38664.1-2020 ，定义3.6]
[bookmark: _Toc82748419][bookmark: _Toc82748417][bookmark: _Toc79264817][bookmark: _Toc82200125][bookmark: _Toc82200123][bookmark: _Toc78383372][bookmark: _Toc79159533][bookmark: _Toc82753829][bookmark: _Toc79483633][bookmark: _Toc79168495][bookmark: _Toc79264819][bookmark: _Toc147929718][bookmark: _Toc78383370][bookmark: _Toc79159531][bookmark: _Toc79483635][bookmark: _Toc147930166][bookmark: _Toc146543611][bookmark: _Toc79168493][bookmark: _Toc82753828][bookmark: _Toc155969592]
政务数据服务者
在政务数据开放共享过程中，提供政务数据开放共享技术支持和服务的组织机构。
[bookmark: _Toc147930167][bookmark: _Toc147929719][bookmark: _Toc146543612][bookmark: _Toc82748412][bookmark: _Toc79159526][bookmark: _Toc79168488][bookmark: _Toc78383365][bookmark: _Toc79483628][bookmark: _Toc77866153][bookmark: _Toc79264812][bookmark: _Toc82200118][bookmark: _Toc155969593]
数据安全
通过采取必要措施，确保数据处于有效保护和合法利用的状态，以及具备保障持续安全状态的能力。
[来源：GB/T 38664.1-2020 ，定义3.4]
[bookmark: _Toc155969594]总体要求
[bookmark: _Toc147930169][bookmark: _Toc147929721][bookmark: _Toc155969595]开放共享原则
a) 责任共担原则
政务数据提供者、政务数据使用者、政务数据服务者对政务数据流通过程及结果负责，共同确保政务数据流通的安全。
b) 合法合规原则
政务数据流通应遵从数据安全管理的相关法律法规、合同、标准等，遵守社会公德，不得损害国家利益、社会公共利益和他人合法权益。
c) 责任权属原则
政务数据提供者对政务数据负责，政务数据流通过程中，责任不随数据转移而转移。
d) 最小授权原则
在保证政务数据流通完整实现的基础上，政务数据流通过程中各参与方具备最小操作权限。
e) 数据安全原则
政务数据服务者应确保针对数据中台的安全控制措施和策略有效，保护数据全生命周期的安全。
f) 安全审计原则
对数据中台的每次政务数据流通行为进行记录，确保可追溯可审查。
[bookmark: _Toc147930170][bookmark: _Toc147929722][bookmark: _Toc155969596]安全管理原则
a) 政务数据安全采取“主动防御、综合防范”方针，坚持保障政务数据安全与促进应用发展相协调、管理与技术并重的原则，实行统一协调、分级管理、分工负责。
b) 政务数据流通中，各参与方数据安全与信息化工作应同步规划、同步建设、同步实施、同步发展。
[bookmark: _Toc155969597]数据开放共享框架
数据开放共享参考框架如图1所示，数据开放共享流程包括数据准备、数据开放共享安全、数据开放共享结束。政务数据提供者、政务数据服务者、政务数据使用者为数据开放共享各参与方，其中政务数据服务者依托数据中台，依照国家、省市数据安全管理要求，制定组织安全管理措施、数据安全通用管理措施，为政务数据提供者、政务数据使用者提供数据开放共享服务。
[image: ]
图1 数据开放共享参考框架
[bookmark: _Toc155969598]数据开放共享参与方职责
[bookmark: _Toc147929725][bookmark: _Toc147930173][bookmark: _Toc155969599]政务数据提供者
政务数据提供者是在政务数据开放共享过程中采集数据进行处理的人员或组织，职责包括：
a) 向政务数据服务者提供数据资源目录；
b) 遵循“一数一源”和必要及最小化的原则采集数据，不宜重复采集通过共享方式获取的数据资源；
c) 给出采集和提供数据的开放共享范围、期限、用途和数据保存期限；
d) 对政务数据使用者提交的数据开放共享申请，根据履职需要和最小化原则，进行审批授权；
e) 对开放共享的数据设置对应的数据分类分级标签；
f) 通过技术手段确保数据的完整性和一致性，并按照约定的频率更新数据。
[bookmark: _Toc147929726][bookmark: _Toc147930174][bookmark: _Toc155969600]政务数据使用者
政务数据使用者是在政务数据开放共享过程中获取政务数据的人员或组织，职责包括：
a) 基于业务场景向政务数据提供者申请数据开放共享，明确数据的使用目的、范围、期限、更新频率等具体使用需求；
b) 对超出保存期限的开放共享数据进行数据销毁工作；
c) 根据获取到的开放共享数据的安全级别，采取相应等级的安全防护措施进行防护；
d) 根据业务需求对开放共享数据进行再次加工时，联合政务数据提供者对加工后的数据进行风险识别，并采取相应等级的防护措施进行安全防护；
e) 完整记录数据使用过程中的操作日志；
f) 明确数据使用的第一责任人；
g) 按照相关法律法规和政务数据提供者的相关规定使用政务数据。
[bookmark: _Toc147929727][bookmark: _Toc147930175][bookmark: _Toc155969601]政务数据服务者
政务数据服务者是履行政务数据安全管理、提供政务数据流通服务的人员或组织，职责包括：
a) 建立相应的数据安全管理监督机制，监视数据安全管理机制的有效性；
b) 定期组织开展对数据开放共享过程的数据安全检查；
c) 当发生重大数据安全事件时，政务数据服务者应对发生安全事件的相关方进行调查取证；
d) 应定期审计政务数据流通安全的管理情况。
[bookmark: _Toc155969602]组织安全管理
[bookmark: _Toc147929729][bookmark: _Toc147930177][bookmark: _Toc155969603]制度建设
a) 应制定满足政务数据开放共享需求的数据安全策略，建立数据安全制度规程，明确安全方针、安全目标和安全原则；
b) 应根据政务数据开放共享的安全需求和安全目标，制定政务数据开放共享安全管理制度，明确政务数据开放共享管理目标、安全原则、管理要求；
c) 应制定相应的应急预案和操作规程；
d) 应建立和执行安全责任制度，实行领导责任制，明确各岗位应承担的责任和义务；
e) 应建立和执行安全工作制度，包括人员、物理设施与环境、运行与开发、数据安全和个人信息安全保护等；
f) 应为政务数据开放共享管理人员或操作人员执行的管理或业务操作建立操作规程；
g) 应定期对政务数据开放共享安全管理制度和规程进行评审，并及时进行更新。
[bookmark: _Toc147929730][bookmark: _Toc147930178][bookmark: _Toc155969604]人员要求
a) 建立数据流通安全领导小组，由机构最高管理者或授权代表担任组长；
b) 建立数据流通安全管理职能部门，设立安全管理负责人岗位，明确安全责任；
c) 设立数据流通系统管理员、安全管理员、安全审计员等岗位，明确各岗位的安全职责；
d) 对数据流通重要岗位人员进行安全审查和技术考核，确保无违法违规记录；
e) 与数据流通重要岗位人员签署安全保密协议；
f) 对数据流通各类岗位人员制定和实施培训计划，培训内容包括安全意识、专项技能等，具备与岗位要求相适应的安全管理知识和专业技术水平；
g) 对第三方人员进行安全管理，对于可能接触流通数据的第三方人员，签署安全保密协议。
[bookmark: _Toc155969605]数据开放共享安全管理
[bookmark: _Toc147929732][bookmark: _Toc147930180][bookmark: _Toc155969606]数据准备
[bookmark: _Toc147930181][bookmark: _Toc147929733][bookmark: _Toc155969607]数据采集
在数据采集过程中应采取安全机制保障数据来源的真实性，具体要求如下：
a) 采集的数据应采用身份鉴别、数据源认证等技术措施，同时应明确数据开放共享范围和用途；
b) 采集的数据应保留原始表，不做任何加工清洗，以满足溯源、数据质量核查等需求。
[bookmark: _Toc147929734][bookmark: _Toc147930182][bookmark: _Toc155969608]数据分类分级
政务数据提供者应按照《宿州市数据资源局数据安全分级分类规范》对预开放共享数据进行分类分级，具体要求如下：
a) 应形成文档化的数据安全分类分级条目，便于查询；
b) 应针对数据开放共享场景，结合数据安全级别，确定场景数据使用风险等级；
c) 应结合数据安全级别，明确政务数据使用者的使用权限。
[bookmark: _Toc147930183][bookmark: _Toc147929735][bookmark: _Toc155969609]资源目录
政务数据提供者应按照国家、省、市政务数据资源目录编制规范，对预开放共享数据进行资源目录的编制和管理，具体要求如下：
a) 应定义资源目录对应数据资源的内容、开放共享方式；
b) 应对资源目录发布进行审核，检查资源目录的规范性、准确性；
c) 应建立相应的安全管理策略，保障数据在开放共享过程中的保密性、完整性、可用性；
d) 应对资源目录开放共享类型变更、目录迁移等操作进行授权审计。
[bookmark: _Toc147929736][bookmark: _Toc147930184][bookmark: _Toc155969610]数据质量控制
政务数据提供者在维护开放共享数据过程中应建立开放共享数据质量控制机制，对开放共享数据进行定期维护，保障开放共享数据完整准确、及时有效，具体要求如下：
a) 应符合 GB/T 36344 中规定的数据质量指标要求；
b) 应采用技术手段对数据进行安全性扫描，确保数据的安全可靠；
c) 应是真实可靠的数据，不应有蓄意伪造、篡改等造成数据污染的行为；
d) 不应携带涉密、商业秘密、隐私等敏感信息及违法信息。
[bookmark: _Toc147930185][bookmark: _Toc147929737][bookmark: _Toc155969611]数据存储加密
政务数据提供者在维护开放共享数据过程中应采用符合GM/T 0054等国家相关标准规定的密码技术，对数据进行加密保护，并存储于数据库、文件系统和存储介质上。
[bookmark: _Toc147930186][bookmark: _Toc147929738][bookmark: _Toc155969612]数据更新和召回
政务数据提供者在维护开放共享数据过程中应具备数据更新和失效数据召回机制，具体要求如下：
a) 应及时更新开放共享数据，保障其完整性、准确性；
b) 应在开放共享数据因数据时效性等原因失效时，及时告知政务数据服务者停止开放共享服务，同时对已开放共享数据进行召回。
[bookmark: _Toc147930187][bookmark: _Toc147929739][bookmark: _Toc155969613]数据开放共享安全
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政务数据服务者在数据开放共享过程中应采用数据脱敏技术保障数据安全，具体要求如下：
a) 应支持基于规则的数据静态脱敏；
b) 应提供面向使用者的定制化数据脱敏功能，可基于场景需求自定义脱敏规则；
c) 应提供数据脱敏处理过程日志记录，满足数据脱敏处理安全审计要求。
[bookmark: _Toc147929741][bookmark: _Toc147930189][bookmark: _Toc155969615]数据加密
政务数据提供者在维护开放共享数据过程中应采用密码技术，对数据进行加密保护，具体要求如下：
a) 应采用符合GM/T 0054等国家相关标准规定的密码技术；
b) 应根据需求选取数据库整库加密、表加密、字段加密等方式；
c) 应根据数据安全级别实现分级加密。
[bookmark: _Toc147930190][bookmark: _Toc147929742][bookmark: _Toc155969616]访问控制
在数据开放共享过程中，各参与者应采取访问控制措施保障数据安全，具体要求如下：
a) 应根据数据开放共享的需求和目标，结合政务数据使用场景，按照最小授权原则，制定明确的数据开放共享访问控制策略。访问控制的范围应包括与数据资源访问相关的主体、客体以及它们之间的操作；
b) 应采用基于用户组或角色的方法，保障数据使用者访问数据资源时权限明确；
c) 应及时清除系统内无用账号、默认账号，杜绝多人共用同一个账号的情况；
d) 应建立用户密码长度、密码复杂度、密码有效期等管理策略，保证基于密码口令的身份鉴别安全性；
e) 应采用实名认证等多种方式对数据资源访问主体的身份进行鉴别；
f) 应采用必要的措施使数据使用者的访问和修改等行为具有抗抵赖性。
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在数据开放共享过程中，各参与者应采取必要的措施确保数据安全传输，具体要求如下：
a) 应明确需要进行传输加密的业务场景，支持对个人信息和重要数据的加密传输；
b) 应对传输通道两端进行主体身份鉴别；
c) 应采用密码技术进行数据传输保护，应用的密码技术应遵循相关国家标准和行业标准；
d) 应对传输数据的完整性进行检测。
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在数据开放共享过程中，各参与者应采取必要的措施确保数据可追溯，具体要求如下：
a) 应支持溯源信息包含但不限于处理人员、处理系统IP地址、处理时间、处理方式等能追踪到源数据；
b) 应支持溯源信息存储，存储时间至少6个月；
c) 应对关键溯源信息进行备份，并采取安全措施对溯源信息进行保护。
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在数据开放共享结束后，各参与者应按照相关规范要求销毁数据，具体要求如下：
a) 应制定数据销毁规范，提出各类数据销毁场景应采用的数据软销毁和硬销毁等技术手段，明确销毁方式和销毁要求；
b) 应建立数据销毁的审批和记录流程，并设置数据销毁监督角色，监督数据销毁操作过程；
c) 在按照数据开放共享规则完成数据开放共享后，应按照制定的数据销毁规范，采用规定的销毁技术手段及时销毁开放共享数据；
d) 应长期保留数据开放共享日志，以备数据溯源。
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支撑政务数据开放共享的基础网络、云平台系统、前置服务器、数据中台等基础设施的通用安全要求应符合GB/T 22239-2019中的第三级安全要求。
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除通用要求外，有数据开放共享需求的各部门局域网还应符合国家电子政务外网安全标准。
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在数据开放共享过程中，各参与者应采取必要措施进行身份鉴别，具体要求如下：
a) 应对数据开放共享两端进行用户身份鉴别或设备认证，保证用户身份的真实性；
b) 应采用如用户名/密码、一次性密码、数字证书等技术实现用户身份鉴别；
c) 应对数据访问主体复合采用两种或两种以上鉴别技术进行身份鉴别；
d) 应使用安全协议完成身份鉴别过程，鉴别失败后应实施安全控制措施。
[bookmark: _Toc147930199][bookmark: _Toc155969625]授权管理
在数据开放共享过程中，各参与者应采取必要措施进行授权管理，具体要求如下：
a) 应明确授权目的和范围，保留授权记录，并遵照授权执行；
b) 应采用技术措施防止数据受到未授权的访问和使用。
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在数据开放共享过程中，各参与者应采取必要的防泄漏措施保障数据安全，具体要求如下：
a) 应按数据分类分级设置访问策略、传播策略、传播范围等；
b) 应合理配置策略防止数据在未授权条件下通过下载、复制、截屏等方式泄露；
c) 应禁止数据处理过程中调试信息的输出；
d) 应防止数据处理过程中日志的泄露。
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数据开放共享过程应满足以下操作抗抵赖要求：
a) 应对发出数据和时间戳进行数字签名，数据使用者应校验数字签名的合法性；
b) 应由政务数据使用者对接收到的数据进行确认，确认消息包括事物标识、数据摘要、时间戳、数字签名等。
[bookmark: _Toc147930202][bookmark: _Toc155969628]数据审计
数据开放共享过程应满足以下安全审计要求：
a) 应制定文档化且明确的数据开放共享安全审计策略，策略应根据数据开放共享的变化情况动态更新；
b) 安全审计应与数据安全、访问控制等安全功能的设计紧密结合，针对数据开放共享过程中的可审计事件产生审计记录；
c) 审计记录应包括以下内容：事件发生的时间、地点、类型、主体、客体和结果（成功或失败）；
d) 应对已存储的审计记录进行保护，能检测或防止对审计记录的修改和伪造；
e) 审计记录应长期保存；
f) 应定期对审计记录进行审查或分析，调查可疑行为及违规操作，采取相应的措施，并及时报告。
[bookmark: _Toc147930203][bookmark: _Toc155969629]数据权属明确
政务数据开放共享过程中，应明确数据权属不变，仍为政务数据提供方所有，数据流通过程中应遵循责任权属原则。
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